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Die RBSD sind verpflichtet, die Anforderungen zur Einhaltung des Datenschutzgesetzes umzusetzen.

Datensicherheit

Computergestutzte Systeme

Computergestiitzte Systeme miissen vor dem Einsatz mittels einem dokumentierten risikobasiertem Ansatz bewertet werden.
Aufgrund dieser Bewertung missen die Systeme gegebenenfalls validiert und im validierten Zustand gehalten werden.

Geeignete Testmethoden und Testszenarien sollten festgelegt und dokumentiert werden.

System-(Prozess-)Parametergrenzen, Datengrenzen und die Fehlerbehandlung sollen beriicksichtigt werden. Die Bewertungen,
Testungen, Angemessenheitsbeurteilung sind zu dokumentieren.

Computergestiitzte Systeme, die Daten elektronisch mit anderen Systemen austauschen, sollten geeignete eingebaute Kontrollen
fur die korrekte und sichere Eingabe und Verarbeitung von Daten enthalten, um die Risiken zu minimieren. Integritat und
Genauigkeit der Daten-Sicherung und die Fahigkeit, die Daten wiederherzustellen, sollten bei der Validierung Uberprift und
regelmafig Uberwacht werden.

Relevante Anderungen in den computergestutzten Systemen mussen vorqanmq evalwert und bewertet werden Je nach
Einstufung missen diese validiert werden. Es S A
tesen-oderBruckenvonBatenbestehen—




Massgeschneiderte -Kundenspezifische computergestiitzter Systeme

Hardware und Software miissen gegen unbefugte Nutzung oder unbefugte Anderungen geschiitzt werden . Es sollte eine
Hierarchie des erlaubten Benutzerzugangs zur Eingabe, Anderung, zum Lesen oder Drucken von Daten bestehen .

Risikomanagement

Das Risikomanagement sollte wahrend des gesamten Lebenszyklus des computergestutzten Systems angewandt werden, wobei
die Spendersicherheit, die Patientensicherheit, die Datenintegritat und die Produktqualitat berlicksichtigt werden.

Der Benutzer sollte alle angemessenen Massnahmen ergreifen, um sicherzustellen, dass das System im Einklang mit einem
geeigneten Qualitdtsmanagementsystem entwickelt wurde. Der Lieferant sollte angemessen bewertet werden.

Es sollten alle erforderlichen Massnahmen getroffen werden, um den Schutz der Daten zu gewahrleisten. Diese Massnahmen
stellen sicher, dass Vorkehrungen gegen unbefugtes Hinzufligen, Ubertragung von Informationen, Léschen oder Andern von
Daten getroffen werden, um Unstimmigkeiten in den Daten zu beseitigen und unbefugte Offenlegung solcher Informationen zu
verhindern.

Datenintegritat
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Computergestiitzte Systeme, die Daten elektronisch mit anderen Systemen austauschen, sollten geeignete eingebaute Kontrollen
fur die korrekte und sichere Eingabe und Verarbeitung von Daten enthalten, um die Risiken einer Fehliibermittiung zu minimieren.

Von allen relevanten Daten sollten regelmafig Sicherungskopien erstellt werden.
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